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ESTACION AUTONOMA HMI

Las estaciones independientes suelen ser paneles

Estacion HMI

ESTACION MULTIPLE

La arquitectura cliente/servidor mas sencilla, para
aplicaciones que requieren varias estaciones de usuario
con una Unica conexion a la red industrial.

El servidor es una fuente de datos (productor) que se
comunica con los dispositivos y transmite datos a las
estaciones cliente (o consumidor). La comunicacion
entre las estaciones PcVue funciona de forma
asincronica y transmite los datos en paquetes utilizando
la mensajeria PcVue TCP/IP.

La estacion del servidor puede ser una estacion de
usuario completa o solo un servidor de adquisicion de
datos. Esta realiza todo el procesamiento de datos para
la aplicacién. Los datos historicos pueden estar solo

en el lado del servidor o ser locales para cada estacion
cliente.

Un cliente puede conectarse a un servidor ubicado en
otra drea geografica a través de una conexion utilizando
cualguier medio que soporte TCP/IP con capacidad
suficiente, incluida una linea telefdnica privada, o incluso
un enlace por satélite.

Una variacion habitual es separar la Adquisicion de Datos
y la produccion de Datos Histéricos en 2 servidores
diferentes, o hacer que los clientes produzcan datos
histéricos localmente.

Clientes PcVue

de operador, es la arquitectura mas simple con todas
las caracteristicas y funciones integradas en una sola
estacion.

En una configuracion tradicional de un solo usuario, Red Tl
PcVue monitorea y/o controla todos los dispositivos en
la red de campo y también maneja las solicitudes de
los usuarios. PcVue puede admitir algunas decenas de

miles de variables en una sola estacion.

Servidor PcVue

Red de campo

BENEFICIOS '6

v/ La arquitectura mas sencilla

CARACTERISTICAS

o Red de campo
v/ Adquisicion de datos

v/ Para monitorear y controlar su proceso desde una v Base de datos en tiempo real

Unica estacion "todo en uno” =
, , v HM \
v/ Todas las actuaciones de una estacion PcVue para . l
una arquitectura independiente v’ Almacenamiento BENEFICIOS

v/ La arquitectura mas simple de estaciones muiltiples

CARACTERISTICAS

v/ Todas las funciones soportadas (HMI, archivos,
tratamiento,...)

v Alarmas y registros

v/ Tendencias v/ Carga de la red de procesamiento de datos

optimizada v/ Datos y acciones compartidas entre estaciones

v/ Procesamiento de datos y programas (incluido
VBA) v/ El proceso se supervisa desde varias estaciones de
usuario remotas

v/ Mecanismos de redundancia incorporados
v/ Gestidon de usuarios v/ Sin configuracion de scripting
v/ Incluye un controlador CIMWAY de comunicacion

dnica

v/ Cliente WebVue como opcion
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ALTA DISPONIBILIDAD

Cuando se requiere una mayor disponibilidad vy
resiliencia, esta arquitectura, que es mas distribuida,
trae redundancia y separacion de roles.

Es similar a la arquitectura de estaciones multiples pero
con un servidor de adquisicion de datos y un servidor
de datos histéricos separados vy redundantes.

La red entre estaciones (LAN y/o WAN) se puede
duplicar, al igual que la red de campo. Entonces hay
dos rutas independientes entre cualquier estacion
cliente y las fuentes de datos. Cada estacion cliente

Clientes PcVue

de PcVue mantiene dos conexiones con cada estacion
de servidor e intentara cambiar entre servidores solo
cuando ambas conexiones no funcionen.

En una red Industrial Ethernet, PcVue puede gestionar
tanto la redundancia de medios de comunicacion como
la redundancia a nivel de dispositivos.

Cada estacion puede archivar los datos para mejorar la
disponibilidad de datos histéricos.

Servidores de
Almacenamiento PcVue

Red Tl

o |
=1

Asociacion de servidores PcVue

redundantes

P

-

J'--r-

Red de campo

s

BENEFICIOS
v/ Alto nivel de disponibilidad

v/ Continuidad del servicio
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CARACTERISTICAS

v/ Configuracion segura de cliente-servidor con redes
duales

v/ Redundancia nativa para datos registrados y en
tiempo real

v/ Procesamiento de datos y carga de datos de redes
de campo optimizados

ARQUITECTURA DISTRIBUIDA

Esta arquitectura de multiplataforma distribuida permite
que las estaciones clientes accedan a la informacion de
los servidores conectados a diferentes redes de campo.
Asi, los operadores pueden supervisar desde las mismas

estaciones clientes diferentes instalaciones.

BENEFICIOS

v/ Hipervision de procesos separados
v/ Escalabilidad

v/ Arquitectura rentable que racionaliza las
estaciones clientes

Red Tl

CARACTERISTICAS

v/ Las estaciones clientes obtienen datos de
varios servidores de comunicaciones conectados a
procesos independientes

Clientes PcVue

S1
Servidores PcVue

Redes de campo

Arquitecturas / Es



ARQUITECTURAS MOVILES

&
BENEFICIOS ) CARACTERISTICAS

v/ Un servidor de movilidad dedicado con un motor

v/ Supervise y controle su instalacion desde cualquier o
de ldgica contextual

lugar
v Mejore la eficiencia de sus equipos de trabajo v Uha'HMl m(’)vi.l co-n,textual con servicios de
proximidad y ubicacién
v/ Aproveche la creciente disponibilidad de datos . o o
v/ Una interfaz movil con servicios basados en

v/ Visualizacion de informacion segun el contexto de notificaciones

ubicacién/rol o ]
v/ Una rica interfaz web grafica HTMLS

v/ Proteja sus datos moviles ‘ _ . o
v/ Funciona con dispositivos maoviles inteligentes
estandar

v/ Un disefio seguro

Soluciones adecuadas para cualquier necesidad
Usada de forma independiente o en conjunto

Controle su instalaciéon de forma remota desde

Solucion
un navegador web HTML5 usando WebVue o

basada en .
., con un cliente remoto usando RDS.
navegacion
\\l / Acceda a las pantallas, curvas histdricas, listas

de alarmas, visualice y controle los datos.

0

La aplicacion movil TouchVue permite a los
operadores moviles ser notificados de eventos
en sus teléfonos inteligentes y acceder a los
valores en tiempo real de las variables y las listas
de alarmas, asi como las curvas de tendencia.
Por lo tanto, pueden reaccionar rapidamente
reconociendo una alarma o forzando un valor
establecido, por ejemplo.

Solucion
basada en
notificaciones

Soluciones

Moviles
Contextuales

=

V/a
<,

=/

N\

W\

La aplicacion movil SnapVue* permite a un usuario, segun su perfil,
obtener automaticamente la informacion contextual en la zona donde
se encuentra. Tiene acceso a las acciones que puede realizar desde
el teléfono inteligente, como leer instrucciones moviles, analizar
tendencias, consultar el registro de un fabricante o intercambiar
mensajes instantaneos con otros usuarios. Esta aplicacion movil se
basa en las tecnologias de geolocalizacion interior/exterior existentes
(etiguetas bluetooth, chips NFC, codigos QR, GPS, WiFi,...).

Solucion
basada en
ubicacion

v

>vI12
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Regular

Segura (recomendado)

i

Clientes )

A=

~

Zona segura (DMZ;

e

3 Red industrial )

@ Backend Web y Movil

?" Consola de Implementacion Web

? Servidor Webh 11S

Implementacion web y movil

La implementacion de soluciones moviles se basa en un
servidor de puerta de enlace que permite a los teléfonos
inteligentes o tablets acceder a los datos de PcVue
para navegar por un proyecto, recibir notificaciones de
eventos u obtener informacidn contextual.

Para navegar desde un navegador web HTML5, el
servidor de puerta de enlace puede confiar en un
servidor IS para proporcionar diferentes servicios web
a los clientes WEB de WebVue.

También puede depender de un servidor RDP vy la
funcionalidad de escritorio remoto de Windows para
permitir el acceso al proyecto. No se requiere una
instalacion especial en teléfonos inteligentes o tablets,

lﬁl s

l Servidor fisico o virtual

lo que facilita la implementacion de la aplicacion en el
sitio y de forma remota.

La aplicacion de notificacion TouchVue también se
comunicara con el servidor IIS para interactuar con el
proyecto PcVue.

El servidor de puerta de enlace también puede albergar
un servidor de movilidad sensible al contexto para la
aplicacion de geolocalizacion SnapVue.

El servidor de puerta de enlace se puede implementar
en la red de campo o en una DMZ para mayor seguridad
en el caso de que los teléfonos inteligentes estén fuera
de una red de area local.

Windows

SCADA IT network

Cliente remoto: soluciones RDS/HTMLS5  network DMz Internet

En esta arquitectura, es posible acceder a un cliente
PcVue a través de una sesién de acceso al escritorio
remoto de Windows desde una estacion o dispositivo
movil. Por lo tanto, el dispositivo remoto no requiere
ninguna instalaciéon y permite tener todas las funciones
de una estacidén cliente pesada. Este acceso es
completamente seguro porgue solo las acciones del
mouse y el teclado se transmiten a través de la red.

Arquitecturas / Es
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Sl PcVue mmem

SEGURIDAD Q

Las arquitecturas de PcVue son perfectamente
compatibles con las advertencias a considerar para
proteger el sistema.

Por ejemplo:

*« para segmentar las diversas redes (por ejemplo, Tl
y campo) implementando redes fisicas separadas
y/o creando zonas légicas separadas (VLAN) que
requieren un nivel idéntico de seguridad

* filtrar datos mediante firewalls.

El uso de una DMZ vy routers también permite aislar las
redes del exterior y evitar intrusiones no deseadas.

La implementaciéon de soluciones de tunelizacion VPN
también puede ser necesaria para proteger el trafico
entre dos componentes de la red. Por lo general,

se puede configurar una VPN entre una estacion
de adquisicion PcVue y un PLC que se comunica a
través de un protocolo TCP/IP, o entre varios sitios de
monitoreo remoto que se comunican con mensajeria
entre estaciones TCP/IP.

v/ Los intercambios entre el servidor web vy los
terminales utilizan sockets seguros bajo HTTPS

v/ El acceso de usuarios de todo el sistema es
administrado por Windows Active Directory, lo que
permite el inicio de sesion Unico (SSO)

v/ Compatible con DMZ (zona desmilitarizada)

ENTORNOS VIRTUALES

En esta configuracion, las aplicaciones de monitoreo
se ejecutan en maquinas administradas por un
departamento de TI. Una sola maqguina fisica con un
entorno virtual VMware o equivalente, aloja todas
las estaciones de trabajo en maquinas virtuales
independientes.

PcVue admite entornos virtuales como VMware o
HyperV.

v/ Para reducir el nimero de estaciones fisicas
v/ Para reducir el esfuerzo administrativo

v/ Sin instalacion y a bajo costo para la estacion cliente

FACILIDAD DE CONFIGURACION

El despliegue de PcVue se realiza a través de asistentes
de configuracion sin programacion, lo que simplifica la
implementacion y la escalabilidad del sistema.

Los mecanismos de redundancia son nativos vy
automatizados.

v Asistentes de configuracion
v/ Sin script

v/ Redundancia automatica

R sotutions) [

PLATAFORMAS SOPORTADAS

32 bits 64 bits

Version PcVue Entornos (x86) (x64)
Windows® 7 with SP1 - Professional, Enterprise and Ultimate Editions No Si
Windows® 8.1 Professional and Enterprise Editions No Si
Windows® 10 version 1607 or later - Professional and Enterprise

- No Si
Editions

Windows® Server 2008 R2 with SP1 - Web, Standard, Enterprise and N/A Si

Datacenter Editions
Windows® Server 2012 - Foundation, Essentials, Standard and .
-, N/A Si

Datacenter Editions
Windows® Server 2012 R2 - Foundation, Essentials, Standard and N/A Si

Datacenter Editions
PcVue 15M Windows® Server 2016 - Essentials, Standard and Datacenter Editions N/A Si
Windows® Server 2019 - Essentials, Standard and Datacenter Editions N/A Si
Microsoft® SQL Server 2008 R2 ® No Si
Microsoft® SQL Server 2012 ® No Si
Microsoft® SQL Server 2014 ® No Si
Microsoft® SQL Server 2016 @ N/A Si
Microsoft® SQL Server 2017 ® N/A Si
Microsoft® SQL Server 2019 ® N/A Si

Google Chrome™ 46 or later (desktop web browser)

Mozilla Firefox™ 45 or later (desktop web browser)

Microsoft Edge™ 38.14393 or later (desktop web browser)

WebVue HTML5
para PcVue 15

Apple Safari for MacOS 10.5 or later (desktop web browser)

Google Chrome™ for Android™ 46 or later (mobile web browser)

Apple Safari for iOS™ 10 or later (mobile web browser)

Android WebView™ 5 or later (mobile web browser)

Android™ 5.0 to 10 (RAM 2 Go minimum), refer to the Google Play™ store to check compatibility with
TOUChVUG - Snapvue your mobile device

para PcVue 15

iOS™ 11.4 to 13 & iPadOS™ 13, refer to the App Store to check compatibility with your mobile device.

(1. For each supported version of Microsoft SQL Server, the following editions can be used depending on your needs and their specific
constraints: Express, Workgroup, Standard and Enterprise. In particular, please note that Express Editions do not include the SQL Server
Agent service.

As a consequence, the scheduling of HDS replication tasks has to be done outside the Database Manager (PcVue built-in timetables, HDS
maintenance plan, Windows task scheduler..).

We deliver the latest corresponding SQL Server Express Edition.
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ESPECIFICACIONES

Servidor Web de PcVue
Servidor Movilidad de PcVue
Servidor RDS de PcVue

Cliente de red
Cliente Web
Aplicaciones maoviles

Estacion Estacion Estacion

cliente de red

cliente Web cliente

HTTPS

n
33

Red Tl
Estacion Estacion
HMI de SCADA de Intranet/Internet
PcVue PcVue

Servidor de comunicacion

@l

Red de campo
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Estacion HMI

Pantallas 2D

Pantallas 3D

Alarmas y Eventos

Recetas

Tendencias histoéricas y registros

Scripting VBA y SCADA-Basic

Protocolos de comunicacion nativos

Cliente OPC

Servidor OPC

Cliente-servidor y redundancia

Entornos de servidor de escritorio

remoto

Opcidn de desarrollo

Una estacion
PcVue sin
cliente y sin
soporte de
redundancia.
Adecuado para
aplicaciones
independientes

Estacion
SCADA

Una estacion
SCADA de
funcionalidad
completa para
arquitecturas
distribuidas y/o
redundantes

Servidor de
Comunicacion

Una estacion
SCADA con
funcionalidad
completa  sin
visualizacidon
de pantalla

Estacion
Cliente

Una estacion
sin comuni-
cacion con
el equipo, re-
quiere una es-
tacion SCADA
o un servidor
de comunica-
cién disponible
en la red

Estacion
Ingenieria

Una estacion
SCADA de
funcionalidad
completa con
un periodo de
tiempo de eje-
cucion limitado

Estacion
cliente de red

Una estacion
cliente sin llave
de proteccion
(hardware).
Adecuada para
entornos de
servidor de es-
critorio remoto

Estacion
Cliente
WebVue
(Web)

Proporciona
visualizacion 'y
control remoto
del proceso
mediante una
conexiéon a In-
ternet o Intra-
net
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_ bv ARC Informatiaue

Mastering interfaces between
HHuUMans

HSystems

#Connected things
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